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Exclusivo

Deniincia de pirataria digital
leva Justica a investigar
maior empresa de
recrutamento de

executivos do Pais,

acusada de furtar de
concorrentes mais de

1 milhao de curriculos

e enderecos eletronicos

POR RICARDO GRINBAUM E LUIZ FERNANDO SA

- -

——

A maior empresa de recrutamento de executivos do Pais,
a Catho, ¢ ré num processo que corre na 33a Vara Civel
de Sdo Paulo. Na a¢do, a companhia ¢ acusada de entrar
irregularmente na base de dados de competidores, fur-

tar informagdes e praticar concorréncia desleal. A dentincia partiu de
uma das suas maiores concorrentes, a Curriculum, especializada na
contratagdo de profissionais por meio da internet. Mas, ao longo das
investigacdes, apareceram outros nomes na lista de empresas que
teriam arquivos acessados pela Catho, entre elas o Guia OESP e a
Embratel. Procurada por DINHEIRO, a Curriculum confirmou as
denuncias. “A Catho furtou mais de cem mil curriculos danossa base de
dados”, disse o presidente da empresa, Marcelo Abrileri. “Eles foram
tdo piratas quanto quem copia um software sem licenca.” Thomas
Case, dono da Catho, confirma que se apoderou de informagdes de
concorrentes, mas garante que fez tudo de acordo com a lei. “Tenho
pareceres juridicos que sustentam minha posi¢@o”, disse a DINHEIRO.
O processo judicial corre desde abril, mas a principal peca dos
autos, até o momento, chegou as maos do juiz Luis Mario

Galbetti apenas na semana passada. Trata-se de um laudo pre-
parado pelos peritos Giuliano Giova e Ricardo Theil, nomeados
pelo juiz Galbetti. Eles examinaram o conteudo de mais de
30 computadores da Catho. Durante oito meses, os peritos le-
ram documentos e e-mails registrados nas maquinas, soman-
do mais de um bilhdo de kilobytes de dados, o equivalente, se-
gundo eles, a 33 mil processos judiciais completos. Com base
nessas informagdes, escreveram um relatério de 5 mil paginas
em que apontam uma série de irregularidades nos procedi-
mentos da Catho em relagdo a concorréncia. Além de confir-
mar as afirmacdes da Curriculum, os peritos chamaram a
atencao para o uso de um software criado pela Catho para cap-
turar informagdes de outras empresas. Esse programa, cha-
mado pelos funcionarios da Catho de “rouba.phtml”, teria aju-
dado a Catho a obter mais de um milhao de curriculos e ende-
recos eletronicos de pessoas que buscavam, através dos servi-
cos dos sites, recolocagdo profissional.

O relatdrio traz a transcri¢ao de e-mails e ICQs — programa
de mensagem eletronica instantanea — entre funciondrios da
Catho Online, o brago da empresa responsavel pelas opera-
cdes tecnologicas. Nesses didlogos, eles discutem como entrar
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CASE, PRESIDENTE
Na‘Sede do grupo
Cathe em Sao Paulo,
peritos apreenderam
computadores com
indicios contra a
companhia. "0 que
fizemos esta dentro
da lei”, defende-se
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nas paginas dos concorrentes na internet, acessar seus arquivos e
baixar rapidamente para seus proprios computadores curriculos e
enderegos eletronicos dos clientes das empresas ri-vais. Os
enderecos eletronicos seriam usados para enviar pro-pagandas dos
diversos produtos da Catho, que incluem desde seminarios e cursos
ao programa de recolocacdo de profissi-onais — servico em que faz
concorréncia direta aos sites das ri-vais em que captura os dados.
Além disso, os curriculos seriam usados para engordar a base de
dados da Catho apresentada para empresas que procuram
profissionais no mercado.

Personagem central. “Eu robo (sic) gente grande, ¢ coisa boa”,
escreveu numa mensagem eletronica transcrita pelos
peritos Adriano José Meirinho, que aparece no centro das
investigacdes. Com 21 anos de idade, Meirinho ¢ o “webmas-
ter”’, o administrador do site da Catho. No relatério, apare-
cem varios didlogos em que ele diz que sua fung¢@o ¢ “roubar
curriculos”. “Tem q fazer propagandas, certo?”, teclou Mei-rinho,
com as siglas tipicas da linguagem da internet. “En-
tdo tem q fazer robots para entrar em pages, vasculhar e pe-
gar e-mail.” Em outro trecho, aparece uma transcricdo de
um didlogo em que ele descreve sua atividade: “Me cadastro

em tudo quanto ¢ lugar...tipo para roubar email de pessoas.”

Os peritos encontraram vestigios que as praticas sdo ado-
tadas ha pelo menos dois anos e que envolvia empresas até¢ de
outras areas, sem ligacao direta com o recrutamento profis-sional.
“Em documento de novembro de 2000, a Catho solici-
ta e autoriza Adriano Meirinho a roubar bancos de dados so-
bre codigos telefonicos de DDD e DDI existente em site da
Embratel”, escrevem os peritos. No mesmo més, Meirinho teria
afirmado que “estd roubando dados do Guia OESP”".

Mas o caso mais explorado pelos peritos € o da Curriculum.

De acordo com o relatorio, Meirinho teria criado uma empre-
sa, a 2Minds4Art, para se associar ao site da empresa de co-
locag@o profissional. Ele teria pago R$ 150,00 pelo direito de usar
a base de dados do site — que tem cerca de 450 mil curri-
culos cadastrados — durante 15 dias. Normalmente, os clien-
tes da Curriculum examinam de 20 a, no maximo, 500 curri-
culos por dia. S6 na segunda-feira, 25 de fevereiro de 2002, a
2Minds4Art acessou 63.207 curriculos. Com o programa “rou-
ba.phtml”, acessava e copiava rapidamente cada curriculo
para a base de dados da Catho, segundo o relatério. Em uma
semana, eles copiaram mais de 188 mil arquivos.
A operacdo foi descoberta no balanco semanal de acessos da
Curriculum. Desconfiados, os diretores da empresa bloquea-
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Adriano José Meirinho afirma que a sua fungéao é “roubar curriculos”. No dia
22 de Fevereiro de 2002, Meirinho escreve uma mensagem eletrénica na
qual declara que esta “hackeando” e “roubando” a Curriculum Tecnologia
(ltem 6.13, pg. 84).

Inumeras evidéncias eletrénicas que foram identificadas durante o exame
pericial e estdo registradas neste Laudo demonstram que as declaragdes
de Adriano José Meirinho a respeito das suas préprias atividades sao
verdadeiras, incluindo a elaboragéo e execugdo de programa de software
que realiza, através da Internet, a cépia do formato, da estrutura e dos

ABRILERI, DA CURRICULUM
“Illes loram tao piratas
quanto quem copia um
software sem licenca”,
diz o autor da acao

Mais adiante, Meirinho declara que “rouba” informag¢des de empresas de
grande porte e que as informagdes “roubadas” sdo de boa qualidade “eu
robo gente grande e coisa boa”.

HRELATORIO DA PERICIA: Funcionario se gabava de roubar dados

ram o acesso da 2Minds4Art, rastrearam a trilha eletrOnica e
chegaram ao computador de Meirinho. Ao mesmo tempo, os
clientes da Curriculum comegaram, de acordo com a dentin-
cia, a receber propaganda da Catho. Com o argumento que
estava sendo vitima de espionagem e furto de dados, a Curri-
culum abriu um processo por concorréncia desleal contra a
Catho e pediu a busca e apreensdo de computadores na em-
presa. As 8h15 da manha de quinta-feira, dia 18 de abril, dois
peritos, um técnico e dois oficiais de Justiga subiram ao 90 an-
dar de uma das sedes da Catho, na Alameda Joaquim Eugé-
nio de Lima, em Sao Paulo. Com chaves de fenda, eles abri-
ram os computadores e copiaram onze HDs, discos magnéti-
cos em que os dados ficam armazenados. Ao chegar a empre-
sa, Meirinho os viu, discutiu com eles e, irritado, chutou um
computador. Thomas Case s6 perguntou o que estava
acontecendo e saiu calmamente, sem dizer nada.

Com o material apreendido, os peritos encontraram co-
pias dos arquivos da Curriculum. Além disso, relatam, havia
um manual em que se lia instrugdes “Script para Roubar a
Curriculum.com.br”, em que se descrevia o objetivo de
“roubar” 450 mil curriculos. Os peritos declaram ainda ter
encontrado outros programas, como o que relaciona uma lis-
ta com varios sites especializados em recrutamento profis-
sional e os classifica de acordo com os seguintes itens: “da
para roubar”; “ndo da”; “site lento”. Segundo os dialogos
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transcritos no relatorio, os funcionarios da Catho Online se
gabam de terem obtido 68.066 curriculos do banco de dados de
uma das maiores empresas do ramo no Pais, a Gelre. Outra
empresa citada foi a “Empregos.com.br”. Nesse caso, o diretor-
executivo do site, Daniel Mendes, percebeu um fendomeno
curioso. Por trés vezes, ele colocou no site curriculos falsos,
apenas para testes, para ver se o sistema funcionava. “Fiquei
surpreso, os trés contatos comegaram a receber e-mails da
Catho”, disse Mendes a DINHEIRO.

Bonus. O relatorio cita aproximadamente 15 funcionarios ou
pessoas ligadas a Catho Online e que teriam conhecimento das
operacdes denunciadas. Aparecem funcionarios de alto escaldo
da empresa, como o gerente de sistemas Luiz Pagnez, e o
gerente geral Adriano Arruda. O proprio Thomas Case, dono e
presidente da Catho, ¢ citado no relatorio. Os peritos dizem que
Case teria conhecimento até de um bonus a ser pago aos
funcionarios que obtivessem o maior numero de e-mails. Num
dialogo, fala-se em R$ 500,00 a cada 10 mil enderegos
eletronicos capturados dos concorrentes. Em outro trecho, um
funcionario aparece dizendo que a obtengdo de e-mails era
questao prioritaria para Case.

Em entrevista a DINHEIRO, o dono da Catho reconheceu que a
empresa buscava enderecos eletronicos de concorrentes. Mas
disse que desconhecia informacgdes especificas, como
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Dessa forma, conclui-se que Meirinho desenvolveu um programa “robo”
denominado “rouba.phtml” que captura dados sobre curriculos no site da
Curriculum Tecnologia. As mensagens encontradas indicam que o
desenvolvimento se deu sob a supervisdo de Adriano Arruda, gerente geral

Foi encotnrado no computaor de Adriano Meirinho, o arquivo

“Roubo_de_cvs.html”. Esse arquivo contém uma lista de sites Internet que

atuam no mesmo ramo da Curriculum Tecnologia, ou seja, tratam com vagas

da Catho Online e trabalhando em equipe com outros programadores e em empresas e curriculos de profissionais.

Concluem os peritos, com base nos exames realizados, que existem e

foram localizados evidéncias concretas sobre a efetiva transferéncia Essa lista apresenta, além dessa classificagio, um verdadeiro compéndio de

“comandos” para acessar diretamente curriculos dentro dos sites. Isto €,
trata-se de comandos para capturar dados de curriculos dentro dos sites. A
lista em questéo cita os seguintes sites de curriculos, com as respectivas
observagodes:

irregular de dados da Curriculum Tecnologia Ltda. para os computadores
utilizados por Adriano José Meirinho na empresa Catho Online S/C Ltda. e
para outros computadores dessa empresa. Concluem também os peritos

A ARMA; Programa foi criado para “roubar” empresa rival
www.altrix.com.br - Da pra roubar

Em documento de Outubro de 2.000,consta que os funcionarios da Catho www.jobshopping.com.br/ - Nao da
Online planejavam suas atividades em termos de “e-mails roubados” (Vide
6.134, pg. 147). Em documento de Novembro de 2.000, a Catho solicita e

autoriza Adriano Meirinho a “roubar” banco de dados sobre cédigos

www3.elogica.com.br - nao da
www.interjob.com.br - fora do ar
www.ijobs.com.br - D& pra roubar

telefénicos de DDD e DDI existente em site da Embratel (Vide 6.88, pg.
122) www.oportunisite.com.br - fora do ar

Em documento de Novembro de 2.000, Meirinho afirma que “esta www.podemprego.com.br - site lerdo

roubando dados da Guia OESP”. Isto é, do guia eletrénico editado pelo

grupo “O Estado de S&o Paulo”.
MANUAL: Responsavel pelo site da Catho tinha em seu
computador lista com enderecos de concorrentes e

VITIMAS: Documentos mostromm a¢ao na Embratel e Guia Oesp observacoes sobre a vulnerabllidade de seus bancos de dados

a do programa “rouba.phtml” e alegou que ndo esta ferindo a
lei. Ele cita um parecer que encomendou ao jurista Ronaldo
Lemos, especialista em comércio eletronico, para se defender.
“Nao devo nada a ninguém. Os juizes ¢ que vao decidir quem
esta certo”, diz o americano naturalizado brasileiro. A base de
sua defesa ¢ o argumento que as informagdes disponiveis na
internet sdo publicas — e, portanto, ele ndo estaria cometendo
furto. Além disso, argumenta que ndo ha limite nos sites para a
consulta de dados. “Nao hé nada escrito que me impega de ver
uma grande quantidade de curriculos”, disse Case.

O concorrente alega que ndo ¢ bem assim. “Meu contrato
diz claramente que o cliente pode ter acesso a base de dados
para recrutar empregados. Quem examina quase 200 mil
curriculos numa semana para fazer uma contratagdo?”,
pergunta Marcelo Abrileri, da Curriculum. Ele diz que seu
sistema de seguranca ficou preservado e as redes de cadastros
privadas, reservadas para grandes empresas, ndo foram sequer
vistos pela Catho. Mas alega que sofreu concorréncia desleal e
estuda abrir processo criminal, além do civel que ja corre na
Justica, contra o rival. “Sofremos um furto de dados e o que ele
fez foi totalmente antiético”, diz Abrileri.

Pode-se prever uma longa briga juridica. Ha poucos
precedentes. Na Fran¢a, um caso de disputa entre dois sites de
recrutamento profissional terminou com a condenacao de uma
das empresas. O site de buscas Keljob, especializado em expor

vagas de emprego, foi condenado a pagar um milhao de francos
para o concorrente Cadremploi.com depois de apresentar
dados dorival sem citar a origem. No Brasil, o caso mais polé-
mico foi o processo movido pela livraria Cultura contra o site
de pregos Buscapé, acusado de copiar 85 mil resenhas de livro.
A agdo terminou com um acordo em que as duas partes acer-
taram uma indeniza¢do de R$ 100 mil.

No caso da Catho, advogados consultados por DINHEI-
RO dizem que ha espago para debate em varias frentes.
Para Alexandre Tabuchi, responsavel pela area de comércio
eletronico do escritorio de advocacia Menezes & Lopes, pode
se configurar como violagdo de direitos autorais. “Os clientes
nao fornecem dados de maneira aleatéria ao site, mas obede-
cem aos critérios da empresa. Portanto, a empresa tem di-
reito sobre aquela informag¢ao”, disse Tabuchi. J4 o advoga-
do Renato Opice Blum, especialista em internet, diz que o
caso pode ser julgado como crime de concorréncia desleal,
caso se comprove que houve fraude para obtencdo dos da-
dos. “Esse caso, mais uma vez, vai demonstrar que a internet
ndo ¢ uma terra sem leis”, diz o advogado. Thomas Case ndo se
abala. Para ele, sua politica agressiva de coleta de en-
derecos eletronicos faz parte da regra do jogo. “Nao fizemos
nada errado e vamos provar”, diz o dono da Catho. [}

Colaborou: Duda Teixeira
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